Tripwire ile Biitiinliik Denetimi

Mucahit Karatekin

(Linux Guvenlik Semineri-1)



Tripwire Nedir?

* Tripwire; butunluk denetcisidir.

* Sisteminizin bilinen bir durumdaki durumunu
saklar(fotografini ceker). Boylece farkliliklar
ortaya cikarmak icin dosyalari bu durum bilgisi
ile karsilastirabiliriz.




Iki Ana Bilesen: Politika ve
VeriTabani

* Politika:

* |hlal durumlari(beklenmedik degisiklikler)
tanimlama kurallar.

* Tripwire' In fotografini cekmesi gereken tiim
dosya ve dizinlerin listesi.




Biitiinliik Denetim Raporu

* VeriTabant:

* Politika ile dosya sistemlerini degerlendirerek
olusturulan fotograflan tutar.

* Bu veritabani ile dosya sistemimiz herhangi
bir zamanda karsilastirilabilir.

* Tripwire tum farkliliklan bildirecektir.




Yapilandirma Dosyasi

* Tripwire' in davranisinin genel noktalarini
denetleyen bir yapilandirma dosyasina
sahiptir.

* Veritabaninin, politika dosyasinin, tripwire
calistinlabilirinin yerini belirtir.



Site Anahtari ve Yerel Anahtar

* Tripwire ile ilgili onemli dosyalar miidahalelere
karsi sifrelenmistir.

* Site anahtari:

* Politika dosyasi ile yapilandirma dosyasi

* Yerel Anahtar:

* Veritabani ve raporlari




Tripwire Uzerinde Tehditler

* Tripwire veritabani silinebilir.

* Tripwire sifreleri elegecirilip politika ve
yapillandirma dosyasi degistirilebilir.

* Tripwire calistinlabiliri kirnllabilir ya da
mudahale edilebilir.

* Periyodik kontrollerde ki firsat penceresi.



Tripwire' in Yorucu Yanlari

* Uzun ve yorucu ciktisi gluvenlik ihlallerini
bulmay zorlastinyor.

* Kritik dosyalarinizi sik glincelliyorsaniz(tavsiye
edilen budur) veritabanini da sikca
guncellemek zorunda kalacaksiniz.



Tavsiyeler ve Onermeler

* Herhangi bir linux makinesini bir aga
baglamadan ve diger kullanicilara
acmadan once, Bir Fotografini Alin.

* |k fotograf durumun gecerli ve kinlmamis bir
fotografi olmak zorundadir, yoksa bir ise
yaramaz.

* Tripwire raporunun ciktisinin grafiksel bir
arayuze kavusturulmasi, kritik degisikliklerin
denetim sirasinda uyarilarla kullanicilara
gosterilmesi.




Salt Okunur Biitiinliik Denetimi

* Tripwire' in 6nemli dosyalarini kirlmaya karsi
korumak icin CD-ROM gibi yazmaya karsi
korumali salt okunur ortamda depolamak.

* Site anahtari, yerel anahtar, tripwire ikilisi

* Veritabani(?), politika dosyasi(?) ve
vapilandirma dosyasi(?)

* Saldirilarda silinme olasiligi sebebi ile yedek
almak faydaldir.

* CD-ROM' a kopyalamadan, tripwire ikilisinin
static executable oldugundan emin olalim.



Yerel ve Site Anahtarlarinin
Olusturulmasi

* #Y ER=/etc/tripwire

* #SITE_KEY=$YER/site.key

e #l OCAL_KEY=$YER/hostname'-local.key

* Site anahtarini olusturalim:

* #twadmin --generate-keys —site-keyfile \
$SITE_KEY

* #twadmin --generate-keys --local-keyfile \
$LOCAL_KEY




Politika ve Yapilandirma
Dosyalarinin Sifrelenmesi

e #twadmin —create-cfgfile —cfgfile $YER/tw.cfg
\ --site-keyfile $SITE_KEY $YER/twcfg.txt

e #twadmin —create-polfile —polfile $YER/tw.pol
\ --site-keyfile $SITE_KEY $YER/twpol.txt

* Uygun Izinlerin Ayarlanmasi

* cd $YER

e chown root:root $SITE_KEY $LOCAL_KEY \
tw.cfg tw.pol

e chmod 600 $SITE_KEY $LOCAL_KEY \
tw.cfg tw.pol




Son Ayarlar ve Veritabaninin
Olusturulmasi

* #cd $YER

* #rm twpol.txt
* #rm twcfg.txt
* #tripwire —init



Politika, Yapilandirma ve
Veritabaninin Goriintiilenmesi

* #cd $YER

* #twadmin —print-(cfgfile, polfile) > dosya adi

* #twprint —print-dbfile —dbfile \
/var/lib/tripwire/'hostname’.twd

* #tripwire —check

* #tripwire —check —severity 40



Otomatik Biitiinliik Denetimi ve
Veritabanini Gincellemek

crontab dosyasi: /etc

0 3 * ** Jusr/sbin/tripwire —check

sabaha karsi :) 3:00

tripwire —update —twrfile $§ LAST_REPORT”



Politika Dosyasina Kural Eklemek

* (

* rulename = "My important files”

* severity = 100

°)

° {

* /root/Desktop/sifrelerim.txt -> $(SEC_CRIT);

°}

* #tripwire —check -rulename M y important
files”



Kaynaklar

* Linux Security Cookbook O' Reilly
* Linux Guivenligi Pusula Yayinlan (Tirkce
Cevirisi).


http://sourceforge.net/projects/tripwire/

Tesekkiirler
Gene Kim ve Gene Spafford

* HOS OLARAK KALIN !



